	[image: image1.png]



	NOMBRE DEL DOCUMENTO
	Código: 

	
	
	Versión : 1.0

	Ministerio de Minas y Energía

Republica de Colombia
	
	Fecha: 


	[image: image1.png]
	PROCESO
	CONTROL Y EVALUACIÓN DE LA GESTIÓN
	VERSIÓN
	1

	
	FORMATO
	INFORME DE AUDITORÍA INDEPENDIENTE DE CONTROL INTERNO 
	CÓDIGO
	EV-CE-FR-02

	
	
	
	FECHA DE VIGENCIA
	11/05/2023



	Fecha Programada de la Auditoría:  Del 15/09/2025 al 17/09/2025


	Proceso:
GESTIÓN TECNOLOGÍCA

	ASPECTOS GENERALES DEL PROCESO DE AUDITORÍA



	1. Objetivo: 
Realizar visita de asesoría y seguimiento al proceso de gestión de Gestión Tecnológica, con el fin de verificar la gestión realizada a corte septiembre de la vigencia, en aras de obtener el mejoramiento continuo en el desarrollo de las funciones misionales.



	Objetivos Específicos:

Dar cumplimiento al plan anual de auditoria interna y al programa de auditoria establecido por la oficina de control interno.

	2. Alcance: Proceso de gestión tecnológica 

	3. Metodología: Presencial, verbal y visual


	Documentos de Referencia: Manual de funciones, Plan de auditoría, programa de auditoría, decreto 612 de 2018.

	ANTECEDENTES



	En el municipio de Tenjo del departamento de Cundinamarca, a los diecisiete (17) días del mes de septiembre del año 2025, se hicieron presentes en las instalaciones del instituto municipal de cultura y turismo de Tenjo, el jefe de control interno y el ingeniero Jhonatan Ricardo López González líder del proceso de gestión tecnológica, se da inicio a la reunión, donde con previa antelación se les informo al funcionario la metodología y procedimientos a revisar. 

Solicitud de información: El suscrito jefe de control interno solicita la siguiente información con el fin de verificar el cumplimiento de la normatividad aplicable al IMCTT.

· Sírvase informar a esta dependencia cuantos equipos (Computadores), se encuentran en el IMCTT y explique las condiciones de operatividad y funcionamiento en que se encuentran, incluyendo el estado de licenciamiento de los mismos.

· Sírvase informar a esta dependencia cuales fueron los resultados obtenidos en el informe ITA (índice de transparencia y acceso a la información pública) presentado a la procuraduría general de la nación.

· Informar a esta dependencia que acciones se realizan al interior del IMCTT, en cuanto al mantenimiento preventivo y correctivo de los equipos tecnológicos.

· Informar a esta dependencia como fue el trámite y/o acciones que se realizaron para pasar de IPV 4 a IPV6. 

· Informar a esta dependencia si se ha dado cumplimiento al decreto 612 de 2018 en los siguientes planes:

Plan Estratégico de Tecnologías de la Información y las Comunicaciones -​ PETI

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información

Plan de Seguridad y Privacidad de la Información.

· Presentar a esta dependencia los riesgos asociados al proceso de gestión tecnológica en la matriz que se otorga el día de la reunión.




4. DESARROLLO DE LA AUDITORIA:

· 4.1 SÍRVASE INFORMAR A ESTA DEPENDENCIA CUANTOS EQUIPOS (COMPUTADORES), SE ENCUENTRAN EN EL IMCTT Y EXPLIQUE LAS CONDICIONES DE OPERATIVIDAD Y FUNCIONAMIENTO EN QUE SE ENCUENTRAN, INCLUYENDO EL ESTADO DE LICENCIAMIENTO DE LOS MISMOS.
	FORTALEZAS
	OBSERVACIONES 
	RECOMENDACIONES

O TIPS DE AUTOCONTROL
	DEPENDENCIAS VINCULADAS

	Dando alcance a la solicitud presentada se informa a esta dependencia la existencia de setenta y un equipos (71), estos se encuentran distribuidos en las diferentes dependencias del IMCTT, de ellos se encuentran cuarenta y tres (43) equipos entre portátiles y computadores de mesa que necesitan mantenimiento, o que se den de baja.
	No tiene plan de mejoramiento asociado o todos los tiene cerrados
	1. Establecer el comité de bajas de llegar a ser necesario, pues se evidencia que los procesadores de los computadores son muy ambiguos.
2. Realizar mantenimiento preventivo y correctivo a los equipos funcionales.
	Gestión tecnológica y Gestión direccionamiento estratégico y planeación


4.2 SÍRVASE INFORMAR A ESTA DEPENDENCIA CUALES FUERON LOS RESULTADOS OBTENIDOS EN EL INFORME ITA (ÍNDICE DE TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PÚBLICA) PRESENTADO A LA PROCURADURÍA GENERAL DE LA NACIÓN.

	FORTALEZAS
	OBSERVACIONES 
	RECOMENDACIONES

O TIPS DE AUTOCONTROL
	DEPENDENCIAS VINCULADAS

	Se da cumplimiento al informe ITA de la vigencia 2025.
	No tiene plan de mejoramiento asociado o todos los tiene cerrados
	Propender por darle sostenibilidad al resultado obtenido en la vigencia 2025, pues fue de 100/100.
	Gestión tecnológica y Gestión direccionamiento estratégico y planeación


· 4.3 INFORMAR A ESTA DEPENDENCIA QUE ACCIONES SE REALIZAN AL INTERIOR DEL IMCTT, EN CUANTO AL MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS EQUIPOS TECNOLÓGICOS.

	 FORTALEZAS
	OBSERVACIONES 
	RECOMENDACIONES

O TIPS DE AUTOCONTROL
	DEPENDENCIAS VINCULADAS

	Se realizo:

Acciones de Mantenimiento Preventivo,
el mantenimiento preventivo se ejecuta de forma periódica y programada con el objetivo principal de anticipar y prevenir fallos, asegurando un rendimiento óptimo de los equipos. Las acciones implementadas incluyen:

Limpieza Física Exhaustiva:

Limpieza Externa: Se realiza la desinfección y limpieza de superficies (monitores, teclados, mouse, carcasas) con productos adecuados que no dañan los componentes, mejorando la higiene y presentación de los equipos.

Limpieza Interna Profunda: Periódicamente, se desmontan las torres de los computadores para realizar una limpieza minuciosa de componentes internos como tarjetas madre, fuentes de poder, ventiladores y disipadores de calor. Esta labor se efectúa utilizando herramientas especializadas como aire comprimido para eliminar el polvo acumulado y brochas de cerdas suaves para áreas de difícil acceso. Esto previene el sobrecalentamiento y fallas hardware.

Mantenimiento de Software y Ciberseguridad: Actualizaciones: Se implementa un calendario de actualizaciones obligatorias para el sistema operativo, controladores (drivers) y todas las aplicaciones críticas, cerrando así vulnerabilidades de seguridad y mejorando la estabilidad del sistema.

Protección Antivirus: Se ejecutan análisis antivirus programados y profundos de manera regular. Las definiciones de virus se mantienen actualizadas en tiempo real para mantener los equipos libres de malware, spyware y ransomware.

Optimización y Organización: Se procede con la desfragmentación de discos duros (cuando aplica), la limpieza de archivos temporales, la eliminación de software obsoleto o no autorizado y la organización metódica de archivos y directorios para liberar espacio en disco y agilizar el acceso a la información.

Verificación de Componentes: Se revisan físicamente conexiones, cables y el estado general de los periféricos para detectar y corregir desgastes incipientes


	No tiene plan de mejoramiento asociado o todos los tiene cerrados
	Establecer cada año un cronograma de mantenimientos preventivos y correctivos, de llegar a continuar la inoperatividad de un equipo ver la oportunidad de cambio bajo el procedimiento de bajas de equipos.
	Gestión tecnológica y Gestión direccionamiento estratégico y planeación


4.4 INFORMAR A ESTA DEPENDENCIA COMO FUE EL TRÁMITE Y/O ACCIONES QUE SE REALIZARON PARA PASAR DE IPV 4 A IPV6. 

	FORTALEZAS
	OBSERVACIONES 
	RECOMENDACIONES

O TIPS DE AUTOCONTROL
	DEPENDENCIAS VINCULADAS

	El proceso de migración fue metódico y se estructuró en varias fases clave para garantizar su éxito, minimizando la interrupción de los servicios y asegurando que todo el personal comprendiera las ventajas y el funcionamiento del nuevo protocolo.

Fases del Proceso de Migración:

1. Fase de Diagnóstico y Justificación Técnica:
Inicialmente, el área de Tecnologías de la Información (TI) realizó un diagnóstico completo de la infraestructura de red existente. Este análisis identificó las limitaciones críticas del IPv4, como la escasez de direcciones IP, la complejidad en la gestión de la NAT (Traducción de Direcciones de Red) y las vulnerabilidades de seguridad inherentes que dificultaban la escalabilidad y el crecimiento futuro de la red del Instituto. Con este diagnóstico, se elaboró un documento técnico que justificaba plenamente la migración.

2.Fase de Socialización y Sustentación ante la Dirección:
El paso fundamental para obtener la aprobación y los recursos necesarios consistió en una reunión de socialización y sustentación presencial con la alta dirección y los responsables de la toma de decisiones. En esta sesión, el equipo de TI presentó:

Características Técnicas del IPv6: Se explicaron sus ventajas fundamentales, como el espacio de direcciones prácticamente ilimitado, la simplificación de la configuración y la mejora en la eficiencia del routing.

Beneficios en Seguridad: Se destacó cómo el IPv6 incorpora IPsec (Internet Protocol Security) como una característica integral, proporcionando autenticación y cifrado de extremo a extremo de manera nativa, lo que fortalece significativamente la confidencialidad e integridad de los datos institucionales.

Mejoras de Calidad y Desempeño: Se enfatizaron las mejoras en la calidad del servicio (QoS), la reducción de la latencia y la eliminación de la necesidad de NAT, lo que simplifica la arquitectura de red y mejora la conectividad para aplicaciones modernas.

Análisis Comparativo: Se presentó una comparación detallada con el protocolo IPv4, evidenciando las falencias del sistema anterior (como la saturación de la red y las vulnerabilidades de seguridad) y se argumentó por qué la transición a IPv6 no era una opción, sino una necesidad estratégica para la modernización y seguridad tecnológica del Instituto.

3.Fase de Planificación y Adquisición:
Una vez obtenida la aprobación, se procedió a:

Planificar la implementación en etapas para evitar afectar la operatividad.

Verificar la compatibilidad del hardware existente (routers, switches) con el protocolo IPv6.

Gestionar la adquisición de cualquier equipo necesario que soportara el nuevo protocolo de forma nativa.

Solicitar y configurar el bloque de direcciones IPv6 asignado por el proveedor de servicios de internet.

4. Fase de Implementación y Configuración:
Posteriormente, el equipo técnico llevó a cabo la configuración de los equipos de red activos (routers, firewalls, switches) para habilitar el protocolo IPv6 en modo de doble pila (Dual-Stack), permitiendo que la red funcione simultáneamente con ambos protocolos durante un período de transición. Esto garantizó la continuidad de todos los servicios.

5. Fase de Pruebas y Monitoreo:
Se realizaron pruebas exhaustivas de conectividad, rendimiento y seguridad para validar el correcto funcionamiento del nuevo protocolo. Se monitoreó la red de cerca para identificar y resolver cualquier inconveniente de forma inmediata.


	No tiene plan de mejoramiento asociado o todos los tiene cerrados

	Terminar la implementación de la IPV6. Dejando IP´S fijas en los dispositivos.
	Gestión tecnológica y Gestión direccionamiento estratégico y planeación


4.5 Informar a esta dependencia si se ha dado cumplimiento al decreto 612 de 2018 en los siguientes planes:
Plan Estratégico de Tecnologías de la Información y las Comunicaciones -​ PETI

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información

Plan de Seguridad y Privacidad de la Información.

	 FORTALEZAS
	OBSERVACIONES 
	RECOMENDACIONES

O TIPS DE AUTOCONTROL
	DEPENDENCIAS VINCULADAS

	Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETI)

El Instituto ha formulado, implementado y mantiene actualizado su Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETI), el cual se encuentra alineado con los objetivos institucionales, los planes de desarrollo y la normativa vigente en materia de gobierno digital. Este plan incluye:

Los objetivos estratégicos de TI y su articulación con los fines de la entidad.

Los proyectos tecnológicos prioritarios, con sus respectivos cronogramas y recursos.

Los mecanismos de seguimiento, evaluación y actualización periódica del plan.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información:

Se ha elaborado y adoptado formalmente el Plan de Tratamiento de Riesgos, el cual: Identifica, analiza y valora los riesgos asociados a la seguridad y privacidad de la información.

Define las medidas de mitigación, aceptación, transferencia o evitación de los riesgos identificados.

Asigna responsables y establece plazos para la implementación de las acciones de tratamiento.

Es revisado y actualizado periódicamente para asegurar su efectividad frente a nuevas amenazas o cambios en los procesos institucionales.

Plan de Seguridad y Privacidad de la Información

El Plan de Seguridad y Privacidad de la Información del IMCTT se ajusta a los requisitos del Decreto 612 de 2018 y abarca:

Políticas y procedimientos para la protección de los datos en todas sus fases (almacenamiento, transmisión, procesamiento).

Medidas técnicas, administrativas y físicas para garantizar la confidencialidad, integridad y disponibilidad de la información.

Protocolos para la gestión de incidentes de seguridad.

Acciones de capacitación y concientización dirigidas a servidores públicos y contratistas.

Auditorías periódicas para verificar el cumplimiento de los controles implementados.


	No tiene plan de mejoramiento asociado o todos los tiene cerrados
	1. Actualizar el PETI en la vigencia 2026 ya que se encuentran mejoras adoptadas como es el caso de IPV6
2. Actualizar los riesgos de el plan de tratamiento de riesgos de seguridad y privacidad de la información. 
	Gestión tecnológica y Gestión direccionamiento estratégico y planeación


· 4.6 PRESENTAR A ESTA DEPENDENCIA LOS RIESGOS ASOCIADOS AL PROCESO DE GESTIÓN TECNOLÓGICA EN LA MATRIZ QUE SE OTORGA EL DÍA DE LA REUNIÓN.

	FORTALEZAS
	OBSERVACIONES 
	RECOMENDACIONES

O TIPS DE AUTOCONTROL
	DEPENDENCIAS VINCULADAS

	El líder del proceso de gestión tecnológica aporta la matriz de riesgos del proceso.
	No tiene plan de mejoramiento asociado o todos los tiene cerrados
	Actualizar para la vigencia 2026 la matriz según lineamientos de la guía versión siete.
	Gestión tecnológica y Gestión direccionamiento estratégico y planeación


CONCLUSIONES:

Se da por terminada la reunión de cierre de auditoria con los lideres de proceso y se procede a firmar.
	Aprobó (responsables)

	Alexander Núñez

Control interno

INSTITUTO MUNICIPAL DE CULTURA Y TURÍSMO DE TENJO CUNDINAMARCA


	Jhonatan Ricardo López González
Profesional apoyo gestión tecnológica 
INSTITUTO MUNICIPAL DE CULTURA Y TURÍSMO DE TENJO CUNDINAMARCA



	Diana Carolina Rojas Gutiérrez

Directora general

INSTITUTO MUNICIPAL DE CULTURA Y TURÍSMO DE TENJO CUNDINAMARCA
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